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12 medidas basicas para la seguridad Informatica

1. Antivirus: Un antivirus es un programa informético espeaffiente disefiado para
detectar y eliminar virus. Instale uno en su ordeng programelo para que revise todo
su PC de forma periddica. Verifigue también pedéadiente que esta activo (muchos
virus detienen los programas antivirus y dejan arsienador indefenso frente a otros
atagues). Ademas, cada dia aparecen virus nuepasypoder protegerse de ellos, su
antivirus necesita conocer la “firma”, es decirs laaracteristicas de esos virus.
Actualice su antivirus, bien manualmente bien denéoprogramada, frecuentemente y
si fuera posible, a diariduttp://www.csirtcv.gva.es/es/paginas/antivirus.html

2. Cortafuegos Un cortafuegos o “firewall” es un software deatio a garantizar la
seguridad en sus comunicaciones via Internet gulelar las entradas sin autorizacién a
su ordenador y restringir la salida de informaciliistale un software de este tipo si
dispone de conexion permanente a Internet, porpggemediante ADSL, y sobretodo si
su direccion IP es fija.

3. Actualice frecuentemente sus aplicaciones con lgsarches de seguridad”: Las
vulnerabilidades que se detectan en los programésmiaticos mas utilizados
(navegadores de Internet, procesadores de texigrgomnas de correo, etc.) suelen ser,
precisamente por su gran difusion, un blanco habide los creadores de virus. Para
evitarlo, una vez detectada una vulnerabilidad¢tespariias fabricantes de software
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ponen rapidamente a disposicion de sus clientemlasziciones, llamadas “parches de
seguridad”,en Internet.
http://www.csirtcv.gva.es/es/paginas/actualizadaeprogramas.htmi

Installing Updates X
% The updates are being downloaded and installed
Instalation status:
Dovnloading Windows Internet Explorer 7,0 For Windows 1P (update 1 of 1... |
Downloading: 10.00 MB of 14,60 MB
[ )
L

4. Software Legal: Asegurese que todo el software instalado en senadbr
proviene de una fuente conocida y segura. No mstgbias de software pirata. Ademas
de transgredir la Ley, pueden contener virggyware o archivos de sistema
incompatibles con los de su ordenador, lo cual guaké inestabilidad en su equipo.
Tampoco debe confiar en los archivos gratuitos seedescargan de sitios Web
desconocidos, ya que son una potencial via de gagpga de virus. En cualquier caso,
debe analizar con el antivirus cualquier fichere ge descargue de una pagina Web.
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5. Precaucion con el correo electronicoAnalice, antes de abrir, todos los correos
electrénicos recibidos y sospeche de los mensajesperados, incluso si provienen de
algun conocido. En caso de duda, llame por telédnmemitente para asegurarse. Los
virus utilizan la libreta de direcciones de la maqunfectada para enviar sus réplicas y
tratar de infectar a otros usuarios haciéndolesr ayee estan recibiendo un mensaje de
un conocido. En estos articulos se exponen logiowlipara detectar si un correo es
fraudulento: https://recursos.csirtcv.es/index.php?topic=1§2.0
http://www.facebook.com/note.php?note _id=14607074981

Todos aquellos correos que resulten sospechosos ceinoce al remitente o presentan
un “Asunto” clasificado como spam o suplantacid@heh ir a la papelera disponible en
su correo. De la misma forma, los archivos adjuptosenientes de correos no
confiables deben analizarse con el antivirus yatsat con especial cuidado como se
indica en los puntos 1 y 6. Cuando utilice la paglno olvide vaciarla a continuacion.
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6. Prudencia con los archivasNo descargue de Internet ni de adjuntos de cerreo
electronicos, ni distribuya o abra ficheros ejebl#s, documentos, etc, no solicitados.
Revise con su aplicacién antivirus cada nuevo alkongue se trate de incorporar a su
ordenador. No abra ningun archivo con doble exéengcomo archivo.txt.vbs). En
condiciones normales usted no tendria que necesitaca este tipo de archivos.
Configure su sistema para que muestre las exteesa todos los archivos. Utilice un
usuario sin permisos de administrador para lasasat@bituales de navegacion y
edicion.

7. Administrador y usuario estandar Normalmente los sistemas operativos
diferencian entre usuarios Administradores y usgagstandar con permisos limitados.
Disponga de un usuario Administrador y uno estatatfabos con contrasefia) y utilice
un usuario sin permisos de administrador paradesas habituales de navegacion y
edicion. Si necesita los privilegios de adminisbragara realizar alguna tarea como
instalar o desinstalar aplicaciones, el propio esist pedira la contrasefia del
administrador. Muchos de los problemas de segursdaddebidos al uso de usuarios
administradoresttps://recursos.csirtcv.es/index.php?topic=133
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8. Contrasefas seguradJtilice contrasefas diferente para cada acceporiante
(cuenta del banco online, correo electrénico, redesales, administrador del sistema,
etc). Puede usar una misma contrasefia para lososarenos criticos. Para una buena
creacion y memorizacion de las contrasefias conssli@ticulos publicados en
https://recursos.csirtcv.es/index.php?topic=97.0

8. Navegacion seguraRealice una navegacion segura. Tenga en cuentiggaé
gue en la vida real, no todo es lo que parecdrgernet se ha convertido en una
herramienta muy potente de informacion y comun@agbero al mismo tiempo sirve
como terreno para una nueva forma de delincuenaaeg ampara en la confianza y el
desconocimiento de los usuarios. Deben seguirsenoranas basicas, entre las que se
encuentran la mayoria de las medidas ya expudgtisaciones actualizadas, control
en la cesion de datos personales, prudencia qoublecidad, realizar compras online
solo a través de medios seguros, etc.

Puede aprender de una forma sencilla todas esta®sg otros conceptos
fundamentales de seguridad en la Web en nuestso tNavegacion Segura”
(http://www.csirtcv.gva.es/es/formacion/navegaci%83¥-sequra.htmlimpartido
por CSIRT-cv.
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9. Copias de SeguridadRealice de forma perioddica copias de seguridaslide
informacion mas valiosa. En caso de sufrir un aatpiun virus o una intrusion, las
secuelas seran mucho menores si puede restalihanefdte sus datos.

10. Ayude a los demas\o distribuya indiscriminadamente bromas de vialarmas,
o cartas en cadena. Informese de la veracidadksdedosajes recibidos y ayude a los
demas colaborando en la detencion de su distribublio conteste a los mensajes
SPAM (publicidad no deseada) ya que al hacerloicoafa su direccion. Una serie de
consejos para combatir el SPAM y demdas “correosradpueden encontrarse en
https://recursos.csirtcv.es/index.php?topic=117.0
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10. Manténgase Informado Manténgase periddicamente informado de las
novedades de seguridad informatica a través debtistines de las compafias
fabricantes de software asi como de los servigasfdrmacion y boletines d€lentro
de Seguridad TIC de la Comunitat Valencianasobre diversa tematica de seguridad.
Si usted sabe coOmo actuar ante una situacion sigoripodra minimizar al maximo las
posibles pérdidas. Suscribase a nuestros sengcatgitos de informacion periddica
mediante correo electrénico y visite regularmentestro sitio Web. Cualquier consulta
nos la puede hacer llegar a través de los fordgayvas de las redes sociales Facebook y
Twitter o a través de nuestro formulario de coatan el portal.

Recordar queCSIRT-cv ofrece cursos gratuitos online especializados atema de
seguridad y le invitamos también a seguir nuesteasparias de concienciacion que
desarrollamos en las redes sociales y a partiagfa@ramente en las mismas.

Web de CSIRT-cv: http://www.csirtcv.gva.es

Foros de CSIRT-cv https://recursos.csirtcv.es

Subscripcion a boletines http://www.csirtcv.gva.es/es/paginas/suscribirskska-
boletines-csirt-cv.html

Formulario de contacta  http://www.csirtcv.gva.es/es/formulario/contacto-y-
suscripciones.html

Pagina de CSIRT-cv en Faceboakttp://www.facebook.com/Csirtcv

Perfil de CSIRT-cv en Twitter: @csirtcv

Oferta formativa: http://www.csirtcv.gva.es/es/paginas/formaci%C3%B8n|
Campafias de concienciacionhttp://www.csirtcv.gva.es/es/paginas/campa%C3%B1-
de-concienciaci%C3%B3n.html




