POLICIA LOCAL VALENCIA

SEXTA UNIDAD DE DISTRITO




JORNADA SOBRE
SEGURIDAD EN INTERNET
PARA PADRES

Ayudar y Proteger

Agente Policia Local Valencia: Vicente Alarcon



OBJETIVO

« CONOCER LOS RIESGOS QUE SUPONEN
PARA NUESTROS HIJOS LAS NUEVAS
TECNOLOGIAS

« ADQUIRIR CONOCIMIENTOS DE SEGURIDAD
EN INTERNET

 FACILTAR UNOS CONSEJOS SOBRE EL USO
DE INTERNET POR NUESTROS HIJOS



PROBLEMAS




DECALOGO DE SEGURIDAD

Hay que educar al menor sobre los posibles
peligros que puede encontrar en la Red.

Se debe acompanar al menor en la navegacion
cuando sea posible, sin invadir su intimidad.

Es importante advertir al menor de los problemas
gue conlleva facilitar informacion personal a
traves de cualquier canal.

Siempre hay que desaconsejarle participar en
charlas radicales.

Hay que informarle que no todo lo que sale en
Internet es cierto, ya que pueden enganarle con
facilidad.
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DECALOGO DE SEGURIDAD

Se debe prestar la misma atencion a sus “ciber
amistades” que a sus amistades en la vida real.

El menor debe informar a sus padres de cualquier
conducta o contacto que le resulte incomodo o
sospechoso.

Hay que vigilar el tiempo de conexion del menor a
Internet para evitar que desatienda otras
actividades.

Se debe de crear una cuenta de usuario limitada
para el acceso del menor al sistema.

Deben de primar las recomendaciones y normas
antes que las prohibiciones y castigos por un uso
iIncorrecto de Internet



CONSEJOS GENERALES

Es necesario que los padres aprendamos
a utilizar el ordenador.

Debemos fomentar el dialogo sobre los
habitos de navegacion y sus riesgos

Hay que acordar unas normas de uso
claras

Es recomendable utilizar filtros de control
de acceso a la Red o control Parental.
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HERRAMIENTAS DE CONTROL
PARENTAL




LAS REDES SOCIALES
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COMO DENUNCIAR
PERFILES DE MENORES
EN LAS REDES SOCIALES
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facebook

LO PRIMERO ES ENTRAR EN LA PAGINA
WEB www.facebook.es




DESDE NUESTRO PERFIL IREMOS A AYUDA RAPIDA
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EN EL BUSCADOR ESCRIBIREMOS “DAR DE BAJA A
UN MENOR DE 14 ANOS EN ESPANA”
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€ Atras

\ UN MENOR DE 14 ANOS EN ESPANA

% Como reporto a un menor de 14
anos residente en Corea del Sur o en
spafa?

enor de

¢ Coémo reporio a U
13 afios?

Menores de edad y etiquetado

¢ Como funcionan las bisquedas en
el caso de menores?

¢ Como cambian los controles de
privacidad cuando un menor se
convierte en adulto?

Ver registro ¢

Biografia Informacion Amigos 127 Fotos Mas ~
Ver mas sobre "DAR DE BAJA A UN

MENOR DE 14 ANOS EN ESPANA"

# Publicacion = [8) Fotolvideo | B¢ Video en vivo
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HAREMOS CLICK
EN REPORTAR A
UN MENOR DE
14 ANOS

Buscar amigos

agistro ¢

DAR DE BAJA AUN MENOR DE 142

;. Como reporto a un menor de 14
anos residente en Corea del Suro
en Espana?

En la mayoria de las jurisdicciones,
Facebook requiere que los usuarios tengan
una edad minima de 13 afos para crear
una cuenta. Nos esforzamos por crear una
comunidad mundial con normas coherentes
para todos, pero también por respetar la
legislacion local. Para cumplir la legislacion
en Corea del Sur y en Espafia, requerimos
que los usuarios residentes en estos paises
tengan una edad minima de 14 afios para
crear una cuenta.

Si tu hijo es menor de la edad minima

residente en Corea del Sur o en Espana.



RELLENAREMOS LOS DATOS QUE NOS PIDEN Y LOS ENVIAREMOS

Reportar a un menor de edad (Corea del Sur y Espafa)

Si crees que un menor de 14 anos usa Facebook, usa este formulario para presentar un reporte.

Facilitanos un enlace al perfil que quieres reportar para que lo investiguemos. Como hay usuarios que tienen el
mismo nombre, el enlace al perfil nos permite asegurarnos de que se trata de la persona correcta. Para obtener
el enlace al perfil que quieres reportar, primero ve al perfil y, a continuacion, copia la URL de la barra de
direcciones del navegador:

€« & [ . https://www.facebook.com/example

URL de la biografia que quieres reportar

Esto nos ayudara a tomar medidas con base en tu denuncia
Nombre completo de la persona que quieres reportar

Edad real del menor

Selecciona una opcion v

Otro

Si estas reportando la cuenta de un menor registrado con una fecha de nacimiento falsa y se puede comprobar de forma
razonable que es menor de 14 afios, eliminaremos la cuenta inmediatamente. No recibirds confirmacion de esta accion,
pero ya no veras la biografia de este menor en el sitio. Nuestra capacidad para revisar y adoptar las medidas adecuadas
por un reporte mejora considerablemente cuanto mas completo sea (por ejemplo, URL de Ia biografia).

Si no se puede comprobar de forma razonable que es menor de 14 afos. no podremos emprender ninguna accion en la
cuenta. En este caso, si no eres el padre o |a madre del menor, te recomendamos que les aconsejes que se pongan en
contacto con nosotros personalmente a través de este formulario



Enviar un e-maill a:

privacidad@tuenti.com
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Enviar un e-maill a:

privacy@twitter.com




CIBERBULLYING O
CIBERACOSO

Se puede decir que el ciberbullying supone el
uso y difusion de informacion lesiva o
difamatoria en formato electronico a través de

medios de comunicacion como el correo
electronico, la mensajeria instantanea, las
redes sociales, la mensajeria de texto a traves
de teléfonos o dispositivos moviles o la
publicacion de videos y fotografias en
plataformas electronicas de difusion de
contenidos







GROOMING

Es el acoso ejercido por un adulto y se
refiere a las acciones realizadas
deliberadamente para establecer una

relacion a la vez que un control
emocional sobre un nino o nina con el
fin de preparar el terreno para el
abuso sexual del menor
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Hola, me llamo Diana,

Tengo 12 afos y tu?

AJ Fondos -

:‘ Cuifios =

Hola, yo soy José,
tengo 13

& Paquetes ~ 230 |







CODIGO PENAL

DE LOS ABUSOS Y AGRESIONES SEXUALES A
MENORES DE TRECE ANOS.

Articulo 183 bis.

El que a través de Internet, del teléefono o de cualquier otra
tecnologia de la informacion y la comunicacion contacte con un
menor de trece afios y proponga concertar un encuentro con el
mismo a fin de cometer un delito contra la libertad sexual, abusos
sexuales, o delitos relacionados con la pornografia infantil, siempre
que tal propuesta se acomparie de actos materiales encaminados al
acercamiento, sera castigado con la pena de uno a tres anos de
prision o multa de doce a veinticuatro meses, sin perjuicio de las
penas correspondientes a los delitos en su caso cometidos. Las
penas se impondran en su mitad superior cuando el acercamiento
se obtenga mediante coaccion, intimidacion o engario



www.agpd.es/portalwebAGPD/canal_joven/common/pdfs/reco
mendaciones _menores_2008.pdf

menores.osi.es/

www.pantallasamigas.net/

www.chaval.es/chavales/




www.portaldelmenor.es/

www.internautas.org/

www.protegeles.com/

www.seguridadenlared.org/menores
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Si dudas online,
IS4K te ayuda

www.is4k.es/ayuda
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TELEFONO DE AYUDA SOBRE INTERNET PARA
MENORES
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