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SEGURIDAD EN INTERNET PARA PADRES

OBJETIVOS

1. Conocer los riegos que suponen paras nuestroslégjosievas tecnologias.
2. Adquirir conocimientos de seguridad en Internet.
3. Facilitar unos consejos sobre el uso de Internehpestros hijos

PROBLEMAS Y RIESGOS DE INTERNET

La aparicion de los entornos digitales ha cambladorma de relacionarse, sobre todo
entre los menores a los que podemos denominar coatovos digitales” porque
utilizan las nuevas tecnologias, como si jugaranwojuguete de madera.

La incorporacion de las nuevas tecnologias a la eatidiana supone que los peligros
que tiene un menor en su entorno, se multiplicarelemundo digital, y por tanto
aparecen riesgos nuevos, fundamentalmente en eleuss redes sociales.

¢,Que problemas acarrea esto para los padres?

0 La capacidad de difusion inmediata por el autorlad@ccion, y de manera
incontrolada por la victima; es lo que incremeatpdsibilidad de hacerle dafio
a lavictima

O EIl supuesto anonimato del que se goza cuando sa aat Internet, con la
consiguiente dificultad en la persecucion.

0 La falta de sensibilidad de los prestadores deigesven relacién con las
politicas de privacidad.

0 La falta de formacion de los padres y educadoresmeteria de nuevas
tecnologias que impide proporcionar criterios daados menores y el control
de uso que éstos hacen de las nuevas tecnologias

Por tanto los riesgos para los menores se prodercaelacion a la integridad moral,
intimidad, propia imagen, secreto de las comunicees, libertad, libertad sexual,
patrimonio, etc.

Estos riesgos pueden ser producidos por adultas otpps menores. Cuando el agresor
es adulto los bienes juridicos puestos en juegesser la libertad, la libertad sexual y
la intimidad en sentido amplio.

En el caso de que el agresor sea también un masoadgresiones mas frecuentes
constituyen delitos contra el honor, la integridadral, amenazas y coacciones. En
estos casos es frecuente que el menor adopte lenmhye!l: infractor-victima.

Por tanto vamos a facilitar un decalogo de segdrida
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DECALOGO DE SEGURIDAD:

1. Hay que educar al menor sobre los posibles peligunespuede encontrar en la
Red.

2. Se debe acompaiiar al menor en la navegacion csaaduosible, sin invadir su
intimidad.

3. Es importante advertir al menor de los problemag qgonlleva facilitar
informacion personal (hombre, direccion, teléfatamtrasefias, fotografias, etc.)
a través de cualquier canal.

4. Siempre hay que desaconsejarle participar en chealdicales (provocadoras,
racistas, humillantes, extremistas, etc.).

5. Hay que informarle de que no todo lo que sale ¢erriet es cierto, ya que
pueden engafarle con facilidad.

6. Se debe prestar la misma atencion a sus «cibeta@®ss> que a sus amistades
de la vida real.

7. El menor debe informar a sus padres de cualquiedusia 0 contacto que le
resulte incomodo o sospechoso.

8. Hay que vigilar el tiempo de conexion del menomternet para evitar que
desatienda otras actividades.

9. Se debe crear una cuenta de usuario limitado pa@ceeso del menor al
sistema.

10. Deben primar las recomendaciones y normas anteslagu@rohibiciones y
castigos por un uso incorrecto de Internet.

CONSEJOS GENERALES PARA PADRES

Es necesario que los padres aprendamos a utilizardenador. Hasta que
nuestros hijos tengan cierta edad, es importanéengg conectemos a la Red con
ellos para que aprendan a navegar con nosotrosn#sjeconocer el ordenador nos
ayudara a distinguir qué software utilizan y qugipas visitan.

Debemos fomentar el dialogo sobre los habitos degecion y sus riesgos.
Como debe ocurrir fuera del mundo virtual, es ingrae que nuestros hijos sientan
gue, cuando les suceda algo que les resulta extradioe les incomoda, pueden
contarnoslo sin sentirse culpables. Ademas, ledargmos a mantener un espiritu
critico sobre la informacion que aparece en la Réxb explicaremos que no todas
las webs tienen la misma credibilidad.

3. Hay que acordar unas normas de uso claras. Esyartnente bueno que los

nifos tengan reglas claras sobre lo que pueden bacer. Deben conocer las

consecuencias de sus actos, especialmente regpetmpo de uso de Internet (de

dia y no de noche, controlar su uso entre seman@e.¢sta manera, el nifio sabra a
priori a lo que atenerse.

4. Es recomendable utilizar filtros de control de aoca la Red o control parental.
Asi evitaremos que accedan a paginas de contenajwopiado (adulto, violento,

xenofobo, etc.). En el mercado existen soluciomasugas y muchos proveedores
ofrecen soluciones de este tipo.
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5. Es necesario colocar el ordenador en una zonaadeomsun. Esto nos facilitara
la tarea de supervision tanto del tiempo de usma(pantrolar la ciberadiccion) y las
situaciones que puedan incomodarle como, por egnmara evitar el ciberacoso
cuando utilizan la webcam.

6. Los nifios deben saber en qué consiste la privacidasl padres debemos
explicarles que los datos personales son su infdémasensible y que puede ser
utilizada en su contra con similitudes en la vidédiana. Por ejemplo, que ellos
nunca darian las llaves de casa a un desconocido.

7. En la Red también hay que respetar a los demastidaehijos deben entender
gue detrds de un apodo hay personas y que, aldgedlo hacemos en la vida real,
hay que ser corteses y educados con ellas.

HERRAMIENTAS DE CONTROL PARENTAL

Las herramientas de control parental pernitamrolar los contenidos que se van a
visualizar en un equipo, de forma que podefilmar esos contenidos para que no se
muestren aquellos que se consideran ofensivogdednados para los menorBsotege

a tus hijos de los contenidos no apropiadagie hay en Internet e instala en el
ordenador alguna herramienta de control parental.

Recuerda que para navegar seguro por Internetocesar@ disponer, al menos, de un
antivirus y un cortafuegos.

COMO DENUNCIAR PERFILES DE MENORES EN LAS REDES
SOCIALES

El «boom» de las redes sociales en los ultimospisnmo pasa desapercibido entre los
mas pequefios, ellos también quieren pertenecéasa alin sabiendo que no tienen la
edad minima permitida para registrarse.

Muchos son los padres que saben que sus hijos regfidtrados en alguna red social y
no deberian, entre otras cosas, por no tener thrad@ma permitida en Espafa ya que
el articulo 13, del Real Decreto 1720/2007, de tlidiembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/13#9 13 de diciembre, de
proteccion de datos de caracter personal, explie mpra recopilar los datos de
cualquier menor de 14 afios se debe contar connsentmiento de sus padres o
tutores. Esta Ley es trasladable a las redes eegialque éstas estan basadas en perfiles
que recopilan informacion personal y el intercanmd@amagenes, videos, mensajes, etc.
entre los usuarios.

Debido a la preocupacion que tienen los padresagaesencia de sus hijos en las redes
sociales, y la dificultad que encuentran mucho®lttes a la hora de actuar en dicho
caso, explicaremos como solicitar la eliminacionudeperfil en Facebook, Tuenti y
Twitter.
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FACEBOOK

Hay dos formas de hacerlo, una es si tienes ceenfacebook, lo que hay que hacer es
entrar en tu cuenta y una vez alli ir a herram&rdaspués pinchar sobre ayuda, y una
vez que se abre el desplegable pincha en repartarolblema, luego en reportar abusos
o infracciones a la politica, se abrira una pagima la parte izquierda hay un listado,
pincharemos sobre padres y educadores. Una vezmmdren padres y educadores,
podremos consultar las dudas y denunciar al mesewdéendo al formulario, solo hay
que cumplimentarlo y pulsar en enviar.

La otra es si no tienes cuenta en Facebook, cquddiay que entrar en la pagina web
de Facebook, y alli veremos un enlace que padiica de uso de datppincharemos
en él y cuando abra la pagina veremos un enlagaligelos menores y la seguridad,
haremos clic en el enlace y cuando abre en etemjae diceentro de seguridaden
centro de seguridad iremospadres, luego iremos al enlacservicio de ayuda de
Facebook,en la pagina hay un buscador y escribirecmso denunciar a un menor
de 14 afos en Espafiapyando nos salga el resultado de la busqueddgremos en el
enlacepadres y educadoregespués en el enlag€0mo denunciar a un menos de 14
afos en Espafa?se abrira un desplegable, y haremos clic en downdeindica que
poneaqui, y entonces se abrird un formulario que podreratbsnar y pulsando enviar
habremos terminado.

L——J TUENTI

Si quieres eliminar el perfil de Tuenti de tu higs, necesario que contactes con la red
social a través del correo electronipdvacidad@tuenti.com

1. TUENTI es una plataforma social para usuarios mayores de 14 anos.

TWITTER

Si sabes que tu hijo pertenece a Twitter sin tisentimiento, contacta con la red social
a través del siguiente correo electronjmavacy @twitter.com
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i Pusden Borrar la cusnta ge mil hija?

CIBERBULLYING Y GROOMING

CIBERBULLYING

Recientemente, los expertos han venido elaborandwuavo concepto que se vale de
medios electronicos y que recibe el nombre cdeerbullying o ciberacoso. Esta
conducta se define como acoso entre iguales ent@ne de las nuevas tecnologias e
incluye actuaciones de chantaje, vejaciones etossule nifios a otros nifios. En una
definicion mas exhaustiva, se puede decir quabelrbullying supone el uso y difusién
de informacion lesiva o difamatoria en formato &t@tco a través de medios de
comunicacién como el correo electrénico, la memgajastantanea, las redes sociales,
la mensajeria de texto a través de teléfonos @sitspos moviles o la publicacion de
videos y fotografias en plataformas electronicagifision de contenidos.

La clave, en cualquier caso, es que se trata dsitwaion en que acosador y victima
son niflos; compaferos de colegio o instituto usatifos con los que se relaciona en la
vida cotidiana.

GROOMING

Junto al ciberbullying surge otra situacidon que puede implicar un riepgoa la
seguridad e integridad de menores. Se tratgmeiming que es el acoso ejercido por
un adulto y se refiere a las acciones realizadéibedadamente para establecer una
relacién a la vez que un control emocional sobraifia o nifia con el fin de preparar el
terreno para el abuso sexual del menor. Se podciagle son situaciones de acoso con
un contenido sexual implicito o explicito.

De esta forma, tanto efrooming como el ciberbullying constituyen dos riesgos
importantes para los menores en Internet, por ®sguhace necesario que tanto éstos
como sus padres o tutores, dispongan de informatifbciente de cOmo proceder ante
tales situaciones, con el fin de lograr el ceseadeso al menor, y la persecucion de los
autores.
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LEGISLACION QUE AFECTA A LOS MENORES

Simplemente, a titulo informativo, vamos a comeatgunos textos legislativos.
LO 5/2000, DE RESPONSABILIDAD PENAL DE LOS MENORES

Articulo 1. Declaracion general.

1. Esta Ley se aplicara para exigir la responsalaiti de las personas mayores de
catorce aflos y menores de dieciocho por la comideéhechos tipificados como delitos
o faltas en el Cdodigo Penal o las leyes penales@ales.

2. Las personas a las que se aplique la presenyegoearan de todos los derechos
reconocidos en la Constitucion y en el ordenamiguntidlico, particularmente en la Ley

Organica 1/1996, de 15 de enero, de Protecciondicai del Menor, asi como en la
Convencién sobre los Derechos del Nifio de 20 deentdire de 1989 y en todas
aguellas normas sobre proteccion de menores catdasren los Tratados validamente
celebrados por Espaiia.

Articulo 3. Régimen de los menores de catorce afos.

Cuando el autor de los hechos mencionados en lidsubrs anteriores sea menor de
catorce afnos, no se le exigira responsabilidad ameglo a la presente Ley, sino que
se le aplicara lo dispuesto en las normas sobrégm@én de menores previstas en el
Cadigo Civil y demas disposiciones vigentes. Eliginio Fiscal debera remitir a la
entidad publica de proteccion de menores testimdeitos particulares que considere
precisos respecto al menor, a fin de valorar suagiion, y dicha entidad habra de
promover las medidas de proteccion adecuadas aitagnstancias de aquel conforme
a lo dispuesto en la Ley Orgéanica 1/1996, de 1Brtkyo.

CODIGO PENAL DE 1995

DE LOS ABUSOS Y AGRESIONES SEXUALES A MENORES DE TRECE
ANOS.

Articulo 183 bis.

El que a través de Internet, del teléfono o de quiak otra tecnologia de la
informacion y la comunicacién contacte con un medertrece afios y proponga
concertar un encuentro con el mismo a fin de comeatedelito contra la libertad
sexual, abusos sexuales, o delitos relacionadndacpornografia infantil, siempre que
tal propuesta se acompafie de actos materiales eénedos al acercamiento, sera
castigado con la pena de uno a tres afios de prisignulta de doce a veinticuatro
meses, sin perjuicio de las penas correspondiemtes delitos en su caso cometidos.
Las penas se impondran en su mitad superior cualidacercamiento se obtenga
mediante coaccidn, intimidacién o engafio.
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DELITOS CONTRA LA INTIMIDAD, EL DERECHO A LA PROPIA  IMAGEN
Y LA INVIOLABILIDAD DEL DOMICILIO.

DEL DESCUBRIMIENTO Y REVELACION DE SECRETOS.
Articulo 197.

1. El que, para descubrir los secretos o vulnerar itdimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartessajes de correo electrénico o
cualesquiera otros documentos o0 efectos personales intercepte sus
telecomunicaciones o utilice artificios técnicos ekrucha, transmisién, grabacion o
reproducciéon del sonido o de la imagen, o de cualgatra sefial de comunicacion,
sera castigado con las penas de prisiébn de uno areuafios y multa de doce a
veinticuatro meses.

2. Las mismas penas se impondran al que, sin estariaado, se apodere, utilice o
modifique, en perjuicio de tercero, datos resensade caracter personal o familiar de
otro que se hallen registrados en ficheros o s@siinformaticos, electronicos o
telematicos, o en cualquier otro tipo de archiveegistro publico o privado. Iguales
penas se impondran a quien, sin estar autorizadoe@da por cualquier medio a los
mismos y a quien los altere o utilice en perjuibé titular de los datos o de un tercero.
3. El que por cualquier medio o procedimiento y vidinelo las medidas de seguridad
establecidas para impedirlo, acceda sin autorizac@ddatos o programas informaticos
contenidos en un sistema informético o en partentismo o se mantenga dentro del
mismo en contra de la voluntad de quien tenga gititeo derecho a excluirlo, sera
castigado con pena de prision de seis meses aftiss a

4. Se impondra la pena de prision de dos a cinco aiies difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las emég) captadas a que se refieren los
ndameros anteriores.

Sera castigado con las penas de prision de unoea #@fios y multa de doce a
veinticuatro meses, el que, con conocimiento dergen ilicito y sin haber tomado
parte en su descubrimiento, realizare la condu@scdta en el parrafo anterior.

5. Si los hechos descritos en los apartados 1 y 2gte articulo se realizan por las
personas encargadas o responsables de los ficheopsrtes informaticos, electronicos
o telematicos, archivos o registros, se impondradaa de prision de tres a cinco afos,
y si se difunden, ceden o revelan los datos reslesjsse impondra la pena en su mitad
superior.

6. Igualmente, cuando los hechos descritos en lostag@s anteriores afecten a datos
de caracter personal que revelen la ideologia,giél, creencias, salud, origen racial
o vida sexual, o la victima fuere un menor de edath incapaz, se impondran las
penas previstas en su mitad superior.

7. Si los hechos se realizan con fines lucrativos, isgondran las penas
respectivamente previstas en los apartados 1 a& dsie articulo en su mitad superior.
Si ademas afectan a datos de los mencionados apagtado anterior, la pena a
imponer sera la de prision de cuatro a siete afios.
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DELITOS CONTRA EL HONOR.
DE LA CALUMNIA.
Articulo 205.

Es calumnia la imputacion de un delito hecha conocimiento de su falsedad o
temerario desprecio hacia la verdad.

Articulo 206.

Las calumnias seran castigadas con las penas d#0pride seis meses a dos afios o
multa de doce a 24 meses, si se propagaran concjudd y, en otro caso, con multa
de seis a 12 meses.

Articulo 207.

El acusado por delito de calumnia quedara exentaadta pena probando el hecho
criminal que hubiere imputado.

DE LA INJURIA.
Articulo 208.

Es injuria la accion o expresion que lesionan lagrddad de otra persona,
menoscabando su fama o atentando contra su prcgpil@acion.

Solamente seran constitutivas de delito las ingirgaue, por su naturaleza, efectos y
circunstancias, sean tenidas en el concepto pulplaragraves.

Las injurias que consistan en la imputacion de lesafo se consideraran graves, salvo
cuando se hayan llevado a cabo con conocimiensudalsedad o temerario desprecio
hacia la verdad.

Articulo 210.
El acusado de injuria quedara exento de respongkdul probando la verdad de las
imputaciones cuando éstas se dirijan contra furaims pulblicos sobre hechos

concernientes al ejercicio de sus cargos o referidda comision de faltas penales o de
infracciones administrativas.
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PAGINAS WEB DE INTERES
AGENCIA DE PROTECCION DE DATOS

http://www.agpd.es/portalwebAGPD/canal joven/comnpmis/recomendaciones me
nores 2008.pdf

Guia de la agencia de proteccion de datos espahliee derechos de los nifios y
deberes de los padres en relacion con el uso de tagvas tecnologias y los datos

INTECO-OSI

http://menores.osi.es/

Pagina del INTECO, dependiente del Ministerio ddubtria, energia y turismo.
Recursos para menores, padres y educadores: videbsidades en aula

PANTALLAS AMIGAS

http://www.pantallasamigas.net/

Iniciativa para ayudar a la formacién de una ciaada digital responsable. Recursos
educativos y videos explicativos.

CHAVALES.NET

http://www.chaval.es/chavales/

Tiene mayor contenido en articulos e informacidma galultos, y no tantos recursos
audiovisuales.

OTRAS PAGINAS

http://www.portaldelmenor.es/

http://www.internautas.org/

http://www.protegeles.com/

http://www.seguridadenlared.org/menores/
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